POLJOPRIVREDNI INSTITUT OSIJEK

PRAVILNIK
O SIGURNOSTI INFORMACIJSKIH SUSTAVA

Osijek, 2021.



Na temelju ¢lanka 26., 63. i 65. Statuta Poljoprivrednog instituta Osijek (procisceni tekst: 2014.),
Upravno vijece Poljoprivrednog instituta Osijek na IX. sjednici odrZzanoj dana 20.12.2021.
donosi

PRAVILNIK
O SIGURNOSTI INFORMACIJSKIH SUSTAVA
POLJOPRIVREDNOG INSTITUTA OSIJEK

L. OPCE ODREDBE

Clanak 1.
(1) Pravilnikom o sigurnosti informacijskih sustava Poljoprivrednog instituta Osijek (u daljnjem
tekstu: Pravilnik) ureduje se sigurnost upravljanja informacijskim sustavima na Poljoprivrednom
institutu Osijek (u daljnjem tekstu: Institut) i sigurnosna politika, definiraju se prihvatljivi nagini

ponaSanja i jasna raspodjela uloga i odgovornosti svih ¢imbenika informacijskog sustava.

(2) Informacijski sustav mora omoguciti nesmetano odvijanje poslovnih procesa kroz uporabu
informacija. Obavljanje poslovnih procesa Instituta ovisi o radu informacij skog sustava Instituta.

(3) Sigurnost informacijskog sustava definira se kao skup mjera i postupaka, na tehnickoj i
organizacijskoj razini, &ijom se primjenom postize i odrava prihvatljiva razina rizika

informacijskog sustava.

(4) Institut moZe usvojiti i druge dokumente kojima se specificiraju pojedine odredbe programa
sigurnosti.

(5) Sigurnosna politika treba biti planirana i provedena na na¢in da se omogucava sigurno
obavljanje posla, a da pritom ne ometa poslovne procese.

Clanak 2.
Izrazi koji se koriste u ovom Pravilniku, a imaju rodno znacenje, koriste se neutralno i odnose se
Jednako na muski i Zenski rod.
II. POJMOVI I TERMINI
Clanak 3.
(1) Informacijski sustav (u daljnjem tekstu: IS) podrazumijeva uskladeno djelovanje svojih

sastavnica i komponenti:
— raCunalne i komunikacijske tehnologije,



— sistemskog i aplikativnog softvera,

— podataka/informacija,

— metoda i postupaka za obradu podataka,

— osoba koje odrzavaju IS, obraduju podatke i koriste ih,
— poslovnih partnera i suradnika.

(2) Informacijsku imovinu saCinjava svaki resurs IS koji sluzi za prikupljanje, obradu, spremanje
ili distribuciju podataka, na primjer:

— opipljiva (materijalna) imovina (zgrade, racunala i komunikacijska oprema,

infrastruktura),

— neopipljiva (nematerijalna) imovina (ugled, tehnologija, metodologija, zastitni znak),

— podaci (dokumenti, ugovori, osobni podaci, itd.),

— softver (sistemski i aplikativni programski paketi),

— ljudi koji odrzavaju i koriste IS.

(3) Temeljna nacela sigurnosti informacijskog sustava su:
= povjerljivost - informacije su dostupne samo ovlagtenim ljudima i organizacijama,
— ¢jelovitost - azurnost i to¢nost podataka, sprecavanje neovlastenog mijenjanja i uniStavanja
podataka,

— dostupnost - podaci moraju biti na raspolaganju ovlastenim korisnicima u trenutku kada su
potrebni.

(4) Procjena rizika je postupak kojima se identificiraju prijetnje i ranjivosti koje mogu ugroziti rad
informacijskog sustava.
— Za svaku prijetnju odreduje se vjerojatnost ostvarenja i potencijalna $teta, kako bi se
odredili prioriteti i odabrale mjere koje smanjuju rizik na prihvatljivu razinu.
— Procjena rizika provodi se periodi¢ki kako bi se ustanovile promjene u prijetnjama,
ranjivosti i poslovnim prioritetima.
— Troskovi primjene sigurnosnih mjera moraju biti razmjerni s osjetljivoséu i vrijednoséu
informacija koje se takvim mjerama Stite i prilagodeni materijalnim i ljudskim
mogucnostima.

(5) Sigurnosni dogadaj je svaki dogadaj koji ukazuje na problem koji ne ugroZava rad samog
informacijskog sustava niti povjerljivost podataka (na primjer: kada korisnici zaborave zaporku).

(6) Sigurnosni incident je dogadaj koji ugroZava povjerljivost, integritet i dostupnost podataka,
integritet sistemskog softvera i poslovnih aplikacija ili ukazuje na necovlasteni pristup
informacijskim resursima. Incidentom se smatraju i dogadaji koji su onemoguéili neprekidnost
poslovanja, poput nestanka elektri¢ne energije, poplava, pozara, itd.



III. OPSEG PRIMJENE
Clanak 4.

(1) Pravila rada i ponasanja koja su definirana sigurnosnom politikom odnose se na:
= svuracunalnu opremu koja se koristi u prostorima Instituta,
— administratora informacijskih sustava,
— korisnike (zaposlenici, vanjski suradnici, i dr.)
— vanjske tvrtke koje po ugovoru rade na odrzavanju opreme ili softvera.

(2) Politika sigurnosti primjenjuje se na sve komponente informacijskog sustava.
(3) Pravila sigurnosne politike duzni su postivati i provoditi ih svi zaposlenici, poslovni parterni i
vanjski suradnici koji imaju pristup podacima i informacijskoj infrastrukturi u skladu s poslovnim

potrebama.

(4) Novi zaposlenici duZni su se upoznati sa odredbama ovog Pravilnika prilikom zaposljavanja.

IV. ORGANIZACIJA UPRAVLJANJA SIGURNOSCU
Clanak 5.

(1) Osobe koje se u radu koriste ra¢unalima i ostalim uredajima koji se prikljucuju na IS dijele se
na pruZatelje i korisnike informati¢kih usluga.

(2) Pruzatelji informati¢kih usluga su osobe koje su zaduZene za ispravnost i neprekidnost rada
racunala, mreZe i IS. Samo pruzatelj smije biti administrator radunala koja se koriste na Institutu.

Administratori raunala duZni su se upoznati sa odredbama ovog Pravilnika i potpisati Izjavu o
prihva¢anju odredbi sigurnosne politike. (prilog 1. i prilog 2. Pravilnika)

(3) Korisnici informati¢kih usluga su osobe koje se u svom radu ili izobrazbi koriste racunalima,
komunikacijskim uredajima i svim ostalim uredajima koji se prikljuéuju na IT infrastrukturu
Instituta, u svrhu proizvodnje dokumenta. unosa podatke ili koriste informati¢ke usluge Instituta,
ali ne odgovaraju za instalaciju i konfiguraciju softvera, niti za ispravan i neprekidan rad racunala
1 mreze.

Korisnikom se smatra svaki zaposlenik, vanjski partner ili dr. osoba koji u skladu s poslovnim
potrebama pristupa informacijskom sustavu Instituta,

(4) Korisnik informatickih usluga obvezuje se:

— pridrZavati pravila prihvatljivog koridtenja, ne koristiti ratunala za radnje koje nisu u
skladu sa vaZe¢im zakonima, eti¢kim i moralnim normama i sigurnosnom politikom
Instituta,

— pridrZavati odredbi ovog Pravilnika,



izabrati kvalitetnu zaporku, osigurati si gurno koriStenje i uvanje zaporki te ju povremeno
mijenjati,

Cuvati autentifikacijske atribute za pristup racunalima i komunikacijskim uredajima na
siguran nacin i ne otkrivati ih drugim osobama ni pod kojim uvjetima,

prijaviti svaki sigurnosni incident,

ukoliko u svom radu proizvodi podatke i dokumente, odgovoran Jje za vjerodostojnost tih
podataka te za njihovo &uvanje kao i za izradu sigurnosnih kopija podataka,

u slucaju ostecenja ili kvara racunala i/ili komunikacijskog uredaja prijaviti administratoru
Instituta u $to je moguée kraéem roku,

u slucaju krade ili gubitka racunala i/ili komunikacijskog uredaja prijaviti predstojniku
ustrojstvene jedinice u §to je moguce krac¢em roku,

omoguciti neometani rad prilikom odrzavanja racunala i/ili komunikacijskih uredaja
pruzateljima informati¢kih usluga,

prilikom uporabe Interneta ne upustati u aktivnosti koje su zakonom odredenc kao
nelegalne,

izbjegavati aktivnosti koje bi mogle ugroziti sigurnost njihovih ra¢unala i informacijskog
sustava Instituta,

koristiti sluZbenu elektronicku postu Instituta kao sluzbeno sredstvo komunikacije, vodeéi
racuna o Cuvanju ugleda Instituta prilikom sastavljanja iste te biti svjestan da koristenje
clektronickih poruka ne podrazumijeva privatnost i sigurnost samih poruka,

u slucaju dobivanja sumnjive elektronitke poste postupati s razumnim oprezom te ne
slijediti linkove i ne otvarati priloge koji se nalaze u clektronickoj poruci, ukoliko je
vjerodostojnost posiljatelja upitna. O svim takvim porukama potrebno je odmah
obavijestiti administrator Instituta.

Korisnicima je zabranjeno:

iskljuCivanje i ometanje rada sustava za nadzor, upravljanja i zaStite racunala te
iskljucivanja ili onemogucavanja programa za zastitu od virusa,

neovlasteno kopiranje na racunalo materfjala koje je zatiéeno pravom intclektualnog
vlasnistva, zaSti¢enih fotografija, tekstova, filmova, glazbe, programa, ....

namjerno uno$enje malicioznih programa u mreZne sustave i servere (npr: virusi, Ccrvi,
trojanski konji, ...),

odavanje svoje lozinke drugim osobama ili dopuStanje uporabe vlastitog korisni¢kog
racuna (user account) drugim osobama, neovisno o tome jesu li te osobe zaposlenici
Instituta,

namjerno uzrokovanje sigurnosnih incidenata, pristupanje podacima koji nisu namijenjeni
korisniku ili korisni¢kom ra¢unu za koji korisnik nema dozvolu za uporabu,

neovlasteno konfiguriranje ili onemogucavanje/prekidanje rada mrezne i komunikacijske
opreme,

zaobilaZenje autentifikacije i sigurnosnih mjera za pristup bilo kojem dijelu IS,
neovlasteno dodavanje/mijenjanje hardverske konfiguracije sustava ili dijela sustava
(racunala),

neovlasteno mijenjanje sigurnosnih postavki racunala i komunikacijskih uredaja,
neovlasteno instaliranje programa,

instaliranje i uporaba softvera na na¢in da se krSe prava intelektualno g vlasnistva,



— koriStenje neovlatenih programa koji ne zahtijevaju instalaciju (*portabilnih aplikacija™)
na racunalu,

— slanje poruka koje sadrze podatke ili informacije protivno vaZeéim sigurnosnim pravilima
Instituta,

— slanje poruka nedoli¢nog, laznog i uvredljivog sadrzaja te poruka s obmanjujuc¢im
sadrzajem,

— uznemiravanje putem elektroni¢ke poste u bilo kojem obliku kao npr. slanje velike koli¢ine
nezeljenih ili nezatrazenih elektroni¢kih poruka na jedan korisni¢ki racun,

— slanje ili prenoSenje sadrzaja koji nude usluge ili proizvode u obliku lanéanih pisama,

— laZno predstavljanje ili davanje korisnickog imena i lozinke drugoj osobi, ¢ime se
omogucuje laZno predstavljanje, krivotvorenje zaglavlja poruke,

— objavljivanje sadrzaja na Internetu bez suglasnosti vlasnika sadrZaja te objavljivanje ili
prenosenje neto¢nih, nepotpunih i uvredljivih podataka ili informacija,

— uporaba raCunala i komunikacijskih uredaja za neautorizirani pristup drugim raunalima,
mreZi ili komunikacijskim uredajima preko Interneta ili ometanje drugih radunala na
Internetu.

(5) Korisnici su odgovorni za profesionalno, eti¢ko i zakonito koriStenje racunalnih resursa koji su
im dani na raspolaganje prvenstveno za koriStenje u svrhe poslovnih procesa Instituta.

(6) S obzirom da kapaciteti mreznih i ra¢unalnih resursa Instituta imaju svoja ograni¢enja, od svih
korisnika se oéekuje koristenje radunalnih resursa uginkovito i racionalno te na nacin koji neée
onemoguciti ili smanjiti efikasnost rada drugih korisnika.

Clanak 6.

Dokumenti u elektroni¢kom obliku smatraju se sluZbenim dokumentima na isti nacin kao i
dokumenti na papiru te treba osigurati njihovo ¢uvanje i pristup samo ovlastenim osobama.

Clanak 7.

(1) Pruzatelji informatickih usluga duZni su administrirati radunala i mresnu opremu u skladu s
pravilima struke, brinu¢i istovremeno o funkcionalnosti i sigurnosti cjelokupnog IS.

Imenovani administrator Instituta odgovoran je za instalaciju i konfiguraciju softvera na
racunalima u vlasniStvu Instituta.

(2) Ragunala se moraju konfigurirati na na¢in da budu zasticena od napada izvana i iznutra, $to se
osigurava instaliranjem softverskih zakrpi po preporukama proizvodaca, listama pristupa,
filtriranjem prometa i drugim sredstvima.

(3) Administrator Instituta duzan je posebnu paZnju posvetiti opremi koja obavlja kljucne funkcije
ili sadrZi vrijedne i povjerljive informacije koje treba $titi od neovlatenog pristupa.

(4) Pruzatelji informati¢kih usluga ne smiju administrirati ra¢unala i mreZnu opremu koja je u
vlasnistvu privatnih i poslovnih korisnika.



(5) Pruzatelji informati¢kih usluga duZni su u svome radu postivati privatnost ostalih korisnika i
povjerljivost informacija s kojima dolaze u dodir pri obavljanju posla.

Clanak 8.

(1) Administrator Instituta svakodnevno prati rad sustava, &ita dnevnicke zapise i provjerava rad
scrvisa. Zadaca je administratora i nadgledanje rada korisnika, kako bi se otkrile nedopustene
aktivnosti.

(2) Administrator Instituta duZan je prijaviti incidente ravnatelju Instituta te pomoci pri istrazi i
uklanjanju problema. Incidenti se dokumentiraju kako bi se pomoglo u nastojanju da se izbjegnu
sli¢ne situacije u buduénosti. U koliko je incident ozbiljan i ukljucuje krSenje zakona Republike
Hrvatske, prijavljuju se CARNetovu CERT-u.

Clanak 9.

(1) Upravljanje mrezom, konfiguriranje mreznih uredaja, dodjeljivanje mreznih adresa, kreiranje
virtualnih LAN-ova te ostale poslove pri upravljanju mreZom vr$i administrator Instituta.

(2) Zahtjev za prikljucivanje radunala na mrezu daje se iskljuc¢ivo administratoru Instituta koji
provodi daljnje korake za priklju¢ivanje radunala na mrezu.

(3) Administrator Instituta je duzan voditi Popis mreZnih prikljuéaka i umreZenih urcdaja,
ukljuujuci i prenosiva ra¢unala. Administratori CARNet-ovih posluZitelja duzni su voditi Popis
javnih adresa rac¢unala.

Clanak 10.

Spajanje na mreZu gostujuéih radunala koja donose sa sobom vanjski suradnici, predavagi,
poslovni partneri, serviseri dopusteno je samo uz dopustenje ravnatelja Instituta i uz nadzor
administratora Instituta.

Clanak 11.

(1) Koristenje ilegalnog softvera predstavlja povredu autorskog prava i intelektualnog vlasnistva.
Ravnatelj Instituta zaduZuje odgovornu osobu za instaliranje softvera i njegovo licenciranje.

(2) Korisnik koji ima potrebu za nekim programom/aplikacijom, mora se obratiti ravnatelju
Instituta i zatrazZiti, uz obrazloZenje, nabavu i instalaciju istog.

(3) Radi poboljsanja sigurnosti, za svaki instalirani program/aplikaciju koja sluZi obradi podataka
imenuje se glavni korisnik. Glavni korisnik odgovoran je za ispravnost i sigurnost
programa/aplikacije, za dodjelu dozvola za pristup, unos i izmjenu podataka te je odgovoran za
provjeru ispravnosti podataka.



(4) Glavni korisnik kontaktira proizvodaca aplikacije i dogovora isporuku novih verzija te trazi
ugradnju sigurnosnih mehanizama uz pomo¢ 1 nadzor od strane administratora Instituta.

V. FIZICKA SIGURNOST INFORMATICKOG SUSTAVA
Clanak 12.

(1) Prostor na Institutu dijeli se na dio koji je otvoren za javnost, prostor u koji imaju pristup samo
zaposleni te prostore u koje pristup imaju samo grupe zaposlenih ovisno o vrsti posla koji
obavljaju.

(2) Administrator Instituta vodi i odrzava popis osoba koje imaju pristup u zasti¢ena podrucja (tzv.
serverska soba), a osoba na portirnici mora imati popis osoba koje mogu dobiti kljuéeve odredenih
prostorija.

(3) Opée smjernice vezane uz fizicku sigurnost:
1. zakljuCavanje ureda i ormara s dokumentima:
2. racunalni sustavi koji se koriste za pristup osjetljivim podatcima moraju se instalirati
samo ondje gdje su dostupni ovlastenim zaposlenicima;
3. svi korisnici moraju poduzeti primjerenc mjere opreza da bi osigurali da drugi korisnici
ne mogu neovlasteno pristupati podatcima koristeéi njihovu opremu te ne smiju pristupati
opremi koriste¢i tude korisni¢ko ime;
4. pristup informacijama mora odobriti administrator Instituta te po potrebi ravnatelj
Instituta ovisno o kojem izvoru informacijama se radi:
5. sva oprema i mediji za otpis moraju se razduziti na propisani na¢in. Osjetljivi podatci i
softver koji ima neprenosivu licencu mora se potpuno izbrisati s diska;
6. svi osjetljivi i povjerljivi tiskani zapisi moraju se isjeckati prije odlaganja;
7. oprema, podaci i softver u vlasni§tvu Instituta ne smije se iznositi iz sluZbenih prostora
bez sluzbenog odobrenja;
8. ako se oprema koristi izvan prostora Instituta za obradu osjetljivih podataka, na nju se
odnose iste mjere opreza kao i za opremu korigtenu unutar prostora;
9. oprema i mediji koji sadrZe osjetljive informacije ne smiju se ostavljati bez nadzora na
Javnim mjestima niti na vidljivom mjestu unutar automobila, Prenosiva ra¢unala moraju se
nositi kao ru¢na prtljaga. Opremu je potrebno zastiti zaporkom;
10. Korisnici ne smiju izradivati neovladtene kopije softvera u vlasnistvu Instituta osim u
slu¢ajevima kada je navedeno zakonom dopusteno ili kada to odobri vlasnik. Regulacijom
intelektualnog vlasnistva propisane su posljedice kopiranja originalnih podataka i softvera
te ¢e za njih odgovarati korisnik.

Clanak 13.
(1) Oprema koja obavlja kriti¢ne funkcije, neophodne za funkcioniranje IS ili sadrzava povjerljive

informacije, fizicki se odvaja u prostor u koji je ulaz dozvoljen samo ovlastenim osobama (u
daljnjem tekstu: sigurna zona).



(2) Administrator Instituta duzan je odrzavati popis ovladtenih osoba ko je imaju pristup u sigurnu
zonu. U pravilu su to samo zaposlenici i vanjski suradnici koji administriraju mreznu i
komunikacijsku opremu i posluZitelje kljuénih servisa. Oni ulaze u sigurnu zonu samo kada treba
ukloniti zastoje, obaviti servisiranje opreme, zamijeniti postoje¢u opremu novom, itd.

(3) Povremeno se mora dopustiti pristup sigurnoj zoni osobama iz vanjskih tvrtki ili ustanova radi
servisiranja, odrZavanja, podrike, obuke, zajednickog poslovania, konzultacija i itd.

(4) Institut moZe zahtijevati da se svaka osoba koja pristupa povjerljivoj opremi. sigurnoj zoni ili
osjetljivim informacijama upozna sa odredbama ovog Pravilnika i potpiSe Izjavu o cuvanju
povjerljivih informacija. (prilog 2.)

(5) Institut je duZan osoblju CARNeta dozvoliti pristup opremi u vlasni§tvu CARNeta koja se
nalazi na Institutu.

(6) Kriti¢na oprema treba biti zasti¢ena od problema s napajanjem clektri¢nom energijom, poplava,
poZara i sl. te treba poduzeti mjere da se oprema i informacije zatite i da se osigura $to brzi
oporavak. U sigurnoj zoni i u njihovoj blizini ne smiju se drzati zapaljive i eksplozivne tvari.

VI. SIGURNOST OPREME
Clanak 14.

Institut dijeli svu opremu u grupe prema zadacama:

— zona javnih servisa - oprema koja obavlja javne servise (DNs posluZitelj, web posluzZitelj,
posluzitelj elektronicke poste, itd.),

— intranet - privatna mreZa Instituta (posluZitelji internih servisa, osobna radunala
zaposlenika, komunikacijska oprema lokalne mrezZe, itd.),

— eXlranet - proSirenje privatne mreZe na mobilne korisnike, poslovne partnere ili na
izdvojene lokacije (interni modemski ulazi, veze lokalnih baza podataka sa sredisnjim
posluziteljima, itd.).

Clanak 15.

(1) U prostorijama Instituta nalazi se i oprema CARNeta ili nadleZnog ministarstva koja je dana
na koristenje Institutu.

(2) Institut je obvezan odrzavati popis sve raCunalne opreme s opisom ugradenih komponenti,
inventurnim brojevima i itd.

(3) Institut jednako brine o svoj opremi kojom raspolaze bez obzira na to tko je njezin vlasnik te
je ¢uva od ostecivanja i otudenja paZnjom dobrog gospodara.



Clanak 16.

(1) Za fizicku sigurnost opreme za infrastrukturu koja je u vlasni§tvu Instituta odgovoran je
ravnatelj Instituta.

(2) Ravnatelj Instituta odgovornost za grupe uredaja ili pojedine uredaje prenosi na druge
zaposlene, koji potpisuju dokument kojim potvrduju da su preuzeli opremu.

(3) Racunala i ratunalna oprema daje se korisnicima na raspolaganijc radi obavljanja poslova
vezanih uz izvrSenje radnih obveza korisnika i redovne djelatnosti Instituta te ju nije dopusteno
koristiti za obavljanje privatnih poslova.

(4) Privatna racunala i radunalnu opremu nije dopusteno prikljucivati na fiksnu racunalnu mrezu
Instituta osim uz odobrenje administratora Instituta i ravnatelja Instituta.

(5) Racunala i ra¢unalnu opremu nije dopusSteno iznositi izvan prostora Instituta bez prethodnog
odobrenja predstojnika ustrojstvene jedinice. Navedeno ne ukljuduje prijenosna racunala u
vlasnistvu Instituta za koje postoji Potvrda o zaduZivanju (u prilogu 3.).

(6) Korisnici koji opremu koriste izvan prostora Instituta odgovorni su za tu opremu kao 1 za sve
posljedice koje proizlaze iz koristenja iste.

VIL. OSIGURANJE NEPREKIDNOSTI POSLOVANJA
Clanak 17.

(1) Kako bi se satuvali podaci u slu¢aju nezgoda, poput kvarova na sklopovlju, pozara ili ljudskih
gresaka, potrebno je redovito izradivati rezervne kopije svih podataka vaznih za odrzavanje
vitalnih funkcija informacijskog sustava i sklopovlja.

(2) Stavak 1. ovog ¢lanka prvenstveno se odnosi na kopije sustava sredignjih posluZitelja,
knjiznickog posluzitelja, racunovodstvenih podataka i podataka o konfiguraciji softvera
neophodnog za funkcioniranje mreze.

Clanak 18.

(1) Za izradu rezervnih kopija podataka sredisnjih posluzitelja zaduZeni su CARNet sistem
inZenjeri koji administriraju te posluzitelje. Za neprekidnost rada srediSnjeg posluZitelja
odgovoran je administrator istog posluzitelja.

(2) Za izradu rezervnih kopija podataka vaznih za odrZavanje vitalnih mreznih funkcija i raéunala
vaznih za podrSku korisnicima, nadlezan je administrator Instituta.

(3) Za izradu rezervnih kopija ratunovodstvenih podataka zaduZena je tvrtka s kojom Institut ima
ugovor o odrZavanju programske podrske.



Clanak 19.

Osobe zaduZene za izradu rezervnih kopija duzne su povremeno provieravati upotrebljivost
rezervnih kopija podataka te izvoditi vjezbe oporavka sustava. Vjezbe je potrebno izvoditi na
posebnim racunalima i u posebnim uvjetima.

VIII. NADZOR NAD INFORMACILISKIM SUSTAVIMA
Clanak 20.

(1) CARNet ima pravo nadzora nad naginom koriStenja CARNet mreze. U skladu s Pravilima
prihvatljivog koristenja, CARNet moZe privremeno ili trajno uskratiti pravo koristenja CARNet
mreZe i njezinih servisa.

(2) Institut zadrZava pravo nadzora nad radom korisnika i na&inom koristenje ra¢unala i radunalne
opreme, instaliranim softverom i podacima koji su pohranjeni na umreZenim racunalima.

(3) Nadzor se smije provoditi radi:
— osiguranje integriteta, povjerljivosti i dostupnosti informacija i resursa,
— provodenja istrage u slu¢aju sumnje da se dogodio sigurnosni incident,
= provjere da li su IS i njihovo koristenje uskladeni sa zahtjevima sigurnosne politike.
Nadzor smiju obavljati samo osobe koje je ravnatelj Instituta za to ovlastio.

(4) Prilikom provodenja nadzora, ovlastene osobe duine su postivati privatnost i osobnost
korisnika te njihovih podataka.

(5) U slucaju da je korisnik prekriio pravila sigurnosne politike, povjerljivost informacija se ne

mora osigurati i mogu se pregledati sav sadrzaj na racunalu, ukljucujuéi i onaj koji korisnik smatra
privatnim i osobnim.

Clanak 21.
Odredbe iz ¢lanka 20. ovog Pravilnika odnose se na sva ra¢unala i racunalnu opremu koja se nalazi
u prostorijama Instituta i prikljuéena je u mrezi CARNet-a, na instalirani softver te na mresne
servise.

Clanak 22.
(1) Korisnici su duZni pomo¢i ovlastenim osobama zaduZenim za nadzor IS, pruziti sve potrebne
informacije i omoguéiti im pristup prostorijama i opremi. Isto vrijedi i za administratora Instituta

i pojedinih servisa koji su ovlastenim osobama duzni pomagati pri istrazi.

(2) Pristup ukljucuje:
— pristup na razini korisnika ili sustava na ra¢unalima i raCunalnoj opremi,
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pristup svim informacijama, u elektroni¢kom ili tiskanom obliku, koja je proizvedena ili
spremljena na opremi Instituta ili oprema Instituta sluzi za njezin prijenos,

pristup radnom prostoru (uredu, laboratoriju, si gurnoj zoni itd.),

pravo na interaktivno nadgledanje i biljeZenje prometa na mrezi Instituta.

Clanak 23.

Korisniku koji ne postupi po pravilima o nadzoru moze se uskratiti pravo na koristenje
CARNetove mreZe i njezinih servisa te se otkrivene informacije u nadzoru mogu koristiti u
sudskom postupku ili poduzimanju sankcija protiv korisnika sukladno vazecim propisima.

IX. KORISTENJE RACUNALA I RACUNALNE OPREME INSTITUTA

Clanak 24.

(1) Nedozvoljenim koristenjem radunala i radunalne opreme smatra se svako koristenje koje
dovodi do povrede vazeéih zakona, propisa ili etickih normi, a mogao bi izazvati materijalnu ili
nematerijalnu Stetu za Institut.

(2) Laksim oblicima nedozvoljenog koriStenja raunala i ratunalne opreme smatra se:

ograni¢ena uporaba nelicenciranog softvera,

skidanje (Download) autorski zastiéenih datoteka bez placanja naknade ako su iste javno
dostupne,

skidanje (download) i/ili distribucija sadrzaja koji nije primjeren (pornografija i sL.),
slanje masovnih poruka, bile one komercijalne prirode ili ne, ¢&ime se nepotrebno trose
mreZni resursi,

samovoljna instalacija softvera,

koristenje neprihvatljivih aplikacija i servisa zbog kojih se naruSava sigurnost
informacijskih sustava, nepotrebno trose mrezni resursi ili se nanosi bilo kakva materijalna
1/ili nematerijalna $teta Institutu,

koriStenje mreZnih resursa Instituta na nadin prikljucivanja vlastitih - privatnih radunala na
raCunalnu mreZe Instituta.

(3) TeZim oblicima nedozvoljenog koriStenja racunala i ra¢unalne opreme smatra se:

preuzimanje tudeg identiteta (koridtenje opreme s tudim Kkorisnickim radunom, slanje
clektronicke poste pod tudim imenom, kupovanje preko internet s tudom kreditnom
karticom, itd.)

provaljivanje na druga ra¢unala.

trazenje ranjivosti i sigurnosnih propusta; korisnik ne smije samoinicijativno skenirati
racunala, probijati zaporke ili na bilo koji nacin istraZivati sigurnosne propuste na
racunalima, bilo da ona pripadaju Institutu ili ne,

napad uskra¢ivanjem resursa na druga racunala,

vrijedanje i poniZavanje osoba u internetskoj komunikaciji po spolnoj, vjerskoj, rasnoj,
nacionalnoj ili nekoj drugoj pripadnosti.
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Clanak 25.

(1) Neprihvatljivim koristenjem radunala i ra¢unalne opreme smatra se svako koriStenje koje nije
vezano uz obavljanje poslova i radnih zadataka korisnika i djelatnosti Instituta te svako drugo
prekomjerno koridtenje radunala i radunalne opreme koje ima za posljedicu neuéinkovito
koriStenja radnog vremena i neizvravanja preuzetih obveza iz ugovora o radu.

(2) Institut zadrzava pravo procjene prihvatljivog, odnosno neprihvatljivog koristenja racunala i
raunalne opreme.

(3) Ravnatelj Instituta ¢e sankcionirati neprihvatljive oblike koristenja racunala i radunalne
opreme, a posebice ako se radi o opetovanom i udestalom neprihvatljivom koristenju, a na
prijedlog predstojnika ustrojstvene jedinice i na temelju procjene/misljenja administratora Instituta
i/ili drugi osoba imenovanih od strane ravnatelja Instituta sukladno ¢lanku 20. stavak 2 ovog
Pravilnika.

(4) Korisnici informati¢kih resursa i opreme duzni su upozoriti administratora Instituta i ravnatelja
Instituta na svaki oblik neprihvatljivog ponasanja drugih korisnika, a prvenstveno su duzni svojim
primjerom pozitivno utjecati na promicanje prihvatljivog ponasanja.

Clanak 26.

(1) Zaposlenici Instituta, poslovni partneri, suradnici i/ili predava¢i na skupovima koje se
odrZavaju u prostorijama Instituta sami su duZni voditi ra¢una o ispravnosti 1 sigurnosti osobnih
raCunala koje koriste za predavanja, na skupovima, radionicama i sli¢no.

(2) Administrator Instituta niti jednog trenutka na preuzima odgovornost za cventualno nastalu
Stetu na osobnim ra¢unalima koja nisu konfiguriran u skladu sa odredbama ovog Pravilnika.

(3) Ukoliko administrator Instituta utvrdi kako oprema nije u skladu sa sigurnosnim zahtjevima IS
Instituta i ista moze prouzro¢iti Stetu (virusi, spyware, malware, piratski softver, ...) istu nece
spajati na mreZnu i ostalu infrastrukturu IS.
X. INTERNET I BEZICNA MREZA

Clanak 27.

(1) Internet se smatra znacajnom komponentom IS Instituta te se moZe koristiti prije svega za
poslovne namjene, informiranje i edukaciju.

(2) Administrator Instituta odgovoran je za provedbu odgovarajuéih mjera kojima se onemogucuje

neovlasten pristup unutarnjoj mrezi ili podacima Instituta putem Interneta te Jje duzan osigurati
provedbu mjera na tehnickoj i organizacijskoj razini kojom se smanjuju rizici koristenja Interneta.
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(3) Korisnici su duzni izbjegavati aktivnosti koje bi mogle ugroziti sigurnost njihovih ra¢unala i
informacijskog sustava Instituta.
Clanak 28.

Pristup bezi¢noj mrezi moguée je jedino kao rjeSenje za privremene potrebe/posebne prigode (npr.
u sluaju organizacije skupova ili dogadanja).

XI. ZAPORKA
Clanak 29.

(1) Svi zaposlenici Instituta koji u svome radu koriste radunala duZni su pridrzavati se pravila
koriStenja zaporki, a administrator Instituta duZan je tehnicki ugraditi zaporku u sve sustave koji
to omogucavaju.

(2) Minimalna duZina zaporke mora imati osam znakova. Za zaporku se ne smiju koristiti rijedi iz
rjecnika, niti imena bliskih osoba, ljubimaca, datuma i sl. U zaporci treba izmijeSati mala i velika
slova s brojevima.

(3) Korisnici su odgovorni za svoju zaporku i ni u kom je slucaju ne smiju otkriti ¢ak ni
administrator Instituta. Korisnik je odgovoran za tajnost svoje zaporke te mora naéi nagin da je
sakrije.

(4) Korisnici koji se ne pridrZavaju navedenih pravila ugroZavaju sigurnost IS te ée se protiv njih
postupiti sukladno ¢lanku 25. stavak 3. ovog Pravilnika.

Clanak 30.
Na ratunalima koja spadaju u zonu visokog rizika, administrator Instituta duZan je konfigurirati
sustav na taj nacin da se korisni¢ki radun zakljuéa nakon tri neuspjela poku3aja prijave.
XIL PRAVILO CISTOG STOLA I CISTOG EKRANA

Clanak 31.

(1) Pravilom “Cistog stola i &istog ekrana™ Institut §titi osjetljive informacije o zaposlenicima,
intelektualnom vlasni$tvu i/ili drugim fizi¢kim ili pravnim osobama s kojima Institut suraduije.

(2) Pravila se odnose na sve zaposlenike, a Steta koja nastane nepostivanjem pravila - odgovornost
Je zaposlenika.
Pravila su sljedec¢a:
— zaposlenici moraju osigurati da su svi osjetljivi/povjerljivi tiskani ili elektronicki podaci
zati¢eni na kraju dana i kada o&ekuju dulje izbivanje,
— raunala moraju biti zaklju¢ana kada se s njih izbiva,
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— raCunala se moraju ugasiti na kraju radnog dana (u koliko je moguée, iskljuciti iz sklope
1/1li direktno iz struje),

— sve povjerljive i osjetljive informacije moraju se ukloniti sa stola i zakljuéati kada se stol
napusta bez nadzora i na kraju radnog dana,

— Kkljucevi koji se koriste za pristup povjerljivim i osjetljivim informacijama ne smiju se
drZati na stolu koji nije pod nadzorom,

— prijenosna racunala i svi prijenosni uredaji za pohranu podataka moraju se zakljucati (u
ladi¢ar, ormar ili drugo),

— zaporke se ne smiju drZati na samoljepljivim listi¢ima na il ispod racunala odnosno na
pristupa¢nom mjestu,

— tiskani materijali koji sadrze povjerljive ili osjetljive informacije moraju se smjesta preuzeti
S pisaca.

XIII. ANTIVIRUSNA ZASTITA 1 ZA§TITA OD SPAMA
Clanak 31.

Antivirusna zatita podrazumijeva koriStenje programa za zastitu od virusa, ali i uzdrzavanje
korisnika od radnji koje ugrozavaju sigurnost IS.

Clanak 32.

Zastita od virusa je obavezna, a provode je pruzatelji informati¢kih usluga nadleZni za pojedini dio
sustava, 1 to na;
— posluziteljima elektronicke poste - ovlasteni CARNet sistem inZenjeri,
— nainternim posluZiteljima Instituta - administrator Instituta li CARNet sistem inZenjeri,
— svakom osobnom ra¢unalu korisnika - administrator Instituta.

Clanak 33.

(1) Administrator Instituta duZan je instalirati antivirusne programe na sva korisnicka raCunala i
namjestiti ih tako da se izmjene u bazi virusa automatski propagiraju sa srediSnje instalacije ili s
vanjskog posluzitelja bez aktivnog sudjelovanja korisnika.

(2) Korisnici ne smiju samovoljno iskljuciti antivirusnu zatitu na svom racunalu.

Clanak 34.
(1) Administratori posluZitelja elektroni¢ke poste duzni su postaviti posluZitelje tako da se
prilikom primanja poruka konzultira baze podataka koje sadrZe popise posluZitelja koji su otvoreni
za odasiljanje te baza sa adresama poznatih “spamera”. Posta koja dolazi s tako pronadenih adresa

nece se primate.

(2) Administrator Instituta koji provodi zatitu od virusa nije duzan ¢uvati elektronske poruke
korisnika zaraZene virusom ili spam poruke.
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XIV. RIESAVANJE SIGURNOSNIH INCIDENATA
Clanak 35.

(1) Svaki zaposlenik, poslovni partner ili suradnik Instituta duzan je prijavljivati sigurnosne
incidente, poput usporenog rada servisa, nemoguénosti pristupa, gubitka ili neovlatene 1zmjene
podataka, pojave virusa itd.

(2) Administrator Instituta treba izraditi i odr7avati kontakt listu osoba kojima se prijavljuju
problemi u radu mreZe, mreznih servisa i mreZne opreme te obrazac za prijavu incidenta.

(3) Svaki incident se dokumentira, a uz obrazac za prijavu incidenta, dokumentacija sadri i
obrazac sa opisom incidenta i poduzetih mjera pri rjeSavanju problema.

Clanak 36.

(1) Administrator Instituta duzan je pratiti korisni¢ke procese, a u slu¢aju sumnje da se racunalo
koristi na nedozvoljeni nadin, moze izlistati sav sadrzaj korisnickog direktorija.

(2) Daljnju istragu administrator Instituta ili osoba koju je ovlastio ravnatelj Instituta moze se
provesti samo uz suglasnost ravnatelja Instituta, uz postivanje sljedeéih pravila:
— istragu provodi ovlastena osoba, uz prisustvo svjedoka kako bi se omoguéilo svjedo&enje
0 poduzetim radnjama,
— obvezno pravilo istrage je da se IS saduva u zateCenom stanju odnosno da se ne uéine
izmjene koje bi otezale ili onemogucile dijagnosticiranje,
— najprije se napravi kopija zateCenog stanja po moguénosti na takav nacin da se ne izmijene
atributi datoteka,
— dokumentira se svaka radnja tako da se ponavljanjem zabiljeZenih akcija moze
rekonstruirati tijek istrage.

Clanak 37.

(1) Izvjestaj o sigurnosnom incidentu sastavlja ovla$tcna osoba, smatra sc povjerljivim
dokumentom, sprema na sigurno mjesto i ¢uva 10 godina.

(2) Izvjestaj iz stavka 1. ovog &lanka moze posluZiti za statisti¢ke obrade kojima je cilj ustanoviti
najcesée propuste radi njihova sprecavanja ili ponavljanja incidenta.

(3) U slucaju da je uzrok incidenta nastao radnjom korisnika, izvjeitaj iz stavka 1. ovog ¢lanka
moZe se koristiti i kao dokazni materijal u eventualnim radnim i/ili sudskim procesima.

(4) Ravnatelj Instituta i administrator Instituta moze korisniku odgovornom za sigurnosni oduzeti
raunalnu opremu na odredeni broj dana (5,10 ili 30 dana) i/ ili ograniéiti pristup na ra¢unalu.

(5) Slijedom pravila CARNeta, Institut Jje obvezan poduzimati sankcije prema korisnicima -
sudionicima u radunalnim incidentima zbog ¢injenice da CARNet moze ograniciti ili uskratiti
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pristup CARNet mrezi Institutu, a u slucaju tezih prekriaja, povrede zakona, CARNet ima pravo
prekrsitelja prijaviti nadleznim organima.

XVI. ZAVRSNE ODREDBE
Clanak 38.

(1) Izmjene i dopune ovog Pravilnika donese se na istovjetan nadin na koji je donesen ovaj
Pravilnik.

(2) Ovaj Pravilnik objavit ¢e se na oglasnim plo¢ama Poljoprivrednog instituta Osijek, a stupa na
snagu osmog (8) dana od dana objave.

o ' '
\-\;.' S *Wrcdsledn@pﬁvnog vijeca

S===Tpol joprivrednog instituta Osijek

OvaJ Pravilnik objavlje ¢ na oglasnim plo¢ama Instituta dana Q-’] ‘ [;2 2021. godine a stupio
je na snagu dana 2 (IZ 2021. godine.

Nakon stupanja na snagu, ovaj Pravilnik ¢e se objaviti na mreZnoj stranici Instituta
https://www.poljinos.hr/ .

‘c\ Poljoprivredni institut Osijek
ff-‘ z Ravnatelj

“°' o%’?gﬁ f. dr. sc. Zvonimir Zduni¢, EMBA
-‘?L S
BIEK 2 -
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PRILOG 1.
Izjava o prihvaéanju odredbi sigurnosne politike

Poljoprivredni institut Osijek posvecuje znacajnu paznju pitanjima informacijske sigurnosti i
duznost je svakog korisnika pridr7avati se svih pravnih propisa koje reguliraju pitanja zastite
informacijskog sustava Instituta.

Korisnik prima na znanje i prihvaca sljedeée:

da je odgovoran za sigurno, eti¢no i zakonito koristenje informacijskog sustava i imovine
Instituta;

da ¢e koristiti informacijski sustav na nadin koji ne¢e onemogucavati ili umanjivati
u€inkovitost poslovnih procesa;

da ¢e koristiti isklju¢ivo programskih rjesenja dobivenih od strane Instituta ili programskih
rjeSenja otvorenog koda;

da nece koristiti plug-in-ova koja nisu preporucena od strane informati¢ke podrska;

da ¢e mu se po isteku radnog odnosa na Institutu, u roku od 10 dana, ukinuti korisni¢ki
raun iz domene: @poljinos.hr :

da nece na vidljivom i lako dostupnom mjestu drzati lozinke u pisanom obliku;

da ¢e prilikom napustanja prostorije adekvatno zbrinuti sluzbene dokumente za koje je
odgovoran i zaklju¢ati racunalo;

da ¢e se pridrzavati svih sigurnosnih odredbi sigurnosne politike i mjera koje iz nje
proizlaze;

da je upoznat sa odredbama Pravilnika o sigurnosti informacijskog sustava i prihvacéa
njegove odredbe.

Ja,

(ime i prezime korisnika)

IZJAVLJUJEM

da sam suglasan sa svime gore navedenim i da ¢u snositi moralnu i materijalnu odgovornost
ako povrijedim navedeni Pravilnik, ako omoguéim tre¢im osobama da ih povrijede te ako
nanesem stetu tre¢im osobama 5to potvrdujem svojim vlastoruénim potpisom

Datum,

Potpis korisnika




PRILOG 2.
Izjava o ¢uvanju povjerljivih informaci ja

Poljoprivredni institute Osijek posvecuje znaCajnu paZnju pitanjima informacijske sigurnosti i
duznost je svake osobe koja pristupa opremi i programima Instituta da se pridrzava svih pravnih
propisa koji reguliraju pitanja zastite informacijske imovine Instituta.

Izjava o Cuvanju povjerljivih informacija primjenjuje se na osobe koji imaju pristup opremi i
programima Instituta, a to su:

— administrator koji nije iz grupe pruZatclja informati¢kih usluga (¢lanak 5. Pravilnika) koji
pristupa instalaciji i pode$avanju glavnog posluzitelja Instituta, instalaciji, podeSavanju i
nadzoru rada autorizacijskog sustava, web i mail posluZitelja i povezanih servisa Instituta,

— vanjski suradnici koji administriraju mreznu i komunikacijsku opremu i posluzitelje
kljuénih servisa (¢lanak 13. Pravilnika).

Osoba koja ima pristup opremi:

— odgovorna je za sigurno, eti¢no i zakonito koristenje informacijskog sustava i imovine
Instituta,

— koristiti informacijski sustav na nacin koji nece onemogudavati ili umanjivati uéinkovitost
poslovnih procesa,

— pridrZavati se svih sigurnosnih odredbi sigurnosne politike i mjera koje iz nje proizlaze,

— obvezuje se na Suvanje profesionalnih i poslovnih tajni Instituta te mu se zabranjuje
zloupotrebljavati prikupljene/obradene/koristenc podatke te iste odavati/prosljcdivati

drugima.
— duzna je upoznati se s Pravilnikom o sigurnosti informacijskog sustava i prihvaéa njegov
sadrzaj
Ja, (ime i prezime)

IZJAVLJUJEM

da sam suglasan sa svime gore navedenim i da ¢u snositi moralnu i materijalnu odgovornost
ako povrijedim navedeni Pravilnik, ako omogucim tre¢im osobama da ih povrijede te ako
nanesem Stetu tre¢im osobama svojim vlastoruénim potpisom

Datum,

Potpis




